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Stetig wachsende interne und externe Anforderungen erhdéhen die
Komplexitat des Identity & Access Managements (IAM) in Unternehmen. Die
Vergabe und Prifung von Mitarbeiterrechten wird durch eine steigende Zahl
an digitalen Identitaten ohne toolgestltzte Governance-Prozesse zunehmend
kompliziert und fehleranfallig. Vor allem bei haufig vorkommenden Wechseln
der Aufgabengebiete oder Abteilungen von Mitarbeitern besteht das
Risiko von fehlerhafter oder unzureichender Kontrolle Uber die neuen und
verbleibenden Berechtigungszuweisungen.

adressieren und
den Grad an Automatisierung zu erhohen, hat die Beiersdorf Shared
Services GmbH (BSS) mithilfe von NEXIS Controle (seit 2021: NEXIS 4) eine
ereignisgesteuerte

Um diese Herausforderung zukunftsorientiert zu

BSS

Beiersdorf Shared Services o ) ) i
Rezertifizierung von Mitarbeiterberechtigungen und

Verantwortlichkeiten fUr Microsoft Active Directory (AD)-Gruppen eingefthrt.
Dadurch wird unkompliziert gewahrleistet, dass Mitarbeiter auch nach ihrem
Funktionswechsel sofort das richtige Rechteset besitzen.Minimalprinzip und
unter Berulcksichtigung von bestehenden Funktionstrennungsregeln bindeln
lassen.

Seit 2003 ist Beiersdorf Shared Dabeiwerden hocheffiziente Accounting-

Services GmbH eine hundertprozentige
Tochtergesellschaft von Beiersdorf und
mit Uber 340 Mitarbeitern auf der ganzen
Weltvertreten.Siesindweltweitderstarke
Partner vonBeiersdorfrundumdielT und
das Accounting. Ziel istres;das Geschaft
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DAS PROJEKTZIEL
ANLASSBEZOGENE UBERPRUFUNG

Die Beiersdorf Shared Services GmbH moéchte die zugewiesenen
Berechtigungen und Verantwrtlichkeiten von Mitarbeitern anlassbezogen
tiberprufen lassen!

Ein Mitarbeiter soll beispielsweise im Falle eines Abteilungswechsels nach einer
Ubergangsperiode diejenigen Berechtigungen verlieren, die fiir die Ausiibung
seiner neuen Funktion nicht mehr notwendig sind.

,Uns ist es wichtig, durch klar definierte Prifprozesse, Berechtigungen
bei Wegfall der Grundlage entziehen zu kénnen”!

Thomas Kresalek,
Beiersdorf Shared Services, 2020

DIE LOSUNG FUR BSS
LEICHTGEWICHTIG & ZUKUNFTSFAHIG

Das bei der BSS bereits erfolgreich betriebene IAM-Systems sollte um
die gewilinschte Funktion ergdnzt, nicht aber grundlegend verdndert
werden. Dabei wurde besonders Wert auf eine kompakte und langfristige
Umsetzung mit einem hohen Automationsgrad gelegt. NEXIS Controle kann als
technologiefiihrendes Tool im Bereich der Analyse, visuellen (Re-)Modellierung
von Berechtigungsstrukturen und Umsetzung von Governance-Prozessen die
bestehenden Anforderungen bereits im Standard weitestgehend erfullen.

Im Gegensatz zu einer alternativen Erweiterung des IAM-Systems durch
Customizing oder Eigenentwicklung einer Add-on-Lésung, erwies sich die
Nutzung von NEXIS Controle daher als leichtgewichtigste und zukunftsfahigste
Variante. Um das Ziel moglichst schnell und effizient zu erreichen, wurde auch
die beratende Expertise und Best-Practice-Erfahrung der Nexis GmbH fur die
Konfiguration und Implementierung im Rahmen weniger Tage in das Projekt
einbezogen.
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AUTOMATISIERUNG DURCH WORKFLOWS

In enger Zusammenarbeit zwischen BSS und Nexis erfolgte eine
Konzeption von Workflows in NEXIS Controle, die im Rahmen von
Genehmigungsworkflows folgende Kontrollen durchfiihren:

— Wechselt ein Mitarbeiter in eine andere Abteilung, soll mithilfe von NEXIS
Controle automatisiert ein Prifprozess fur die aktuellen AD-Gruppen des
Mitarbeiters Uber eine speziell dafur konfigurierte Maske durchgefuhrt
werden.

— Wechselt ein Verantwortlicher fir eine AD-Gruppe in eine andere
Abteilung, so soll dessen bisheriger Vorgesetzter per Workflow in NEXIS
Controle prifen, ob die Verantwortlichkeiten weiter bestehen durfen
oder an einen anderen Mitarbeiter Gbertragen werden mussen.

TECHNISCHE UMSETZUNG
MEHRSTUFIGES GENEHMIGUGUNGSVERFAHREN

Uber eine standardisierte REST-Anbindung I6st das IAM-System im
Falle eines Mitarbeiterwechsels einen API-Aufruf in NEXIS Controle aus.
Auf diese Weise werden zwei separate Workflows zur Prufung der AD-
Gruppenverantwortlichkeiten und der AD-Gruppenzuweisungen des
betroffenen Mitarbeiters gestartet. Auf Kundenanforderung wurden
jeweils mehrstufige Genehmigungsverfahren inklusiver optionaler
Eskalationsprozesse in der NEXIS Controle Workflow-Engine konfiguriert.
Besonderen Wert legte die BSS dabei auch auf die Konfiguration der
Benutzerschnittstelle fur die Bearbeitung der Aufgaben durch Fachbereiche.
Damit diese ihre Prifaufgaben moglichst intuitiv erledigen kdnnen, wurde
im Rahmen eines iterativen Verfahrens eine Feinkonfiguration der Ul
durchgefuhrt und in der Testumgebung von NEXIS Controle evaluiert, bevor
die Produktivnahme erfolgte.
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UNSER PROJEKTERFOLG
AUTOMATISIERUNG, DATENQUALITAT & TRANSPARENZ

© © ©

Prozessvereinfachung, Verbesserung der Datenqualitat Umfassende Auditierung
verbesserte Automatisierung von Verantwortlichkeiten und einfache Nachvollziehbarkeit
und Erhéhrung fur bestehnde AD-Gruppen von Verechtigungsveranderungen

des Sicherheitsniveaus
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DAS IST NEXIS

WELTKLASSE IN IDENTITATEN, ROLLEN UND BERECHTIGUNGEN

Dr. Ludwig Fuchs, CEO

Unser hochqualifiziertes Team von IT-Sicherheitsspezialisten, Entwicklern und
Beratern setzt sich jeden Tag aufs Neue zum Ziel, das Identitdtsmanagement
unserer Kunden mit der weltbesten Analyseplattform fur Berechtigungen
und unseren IAM-Beratungsdienstleistungen zu verbessern.

Unser Team, unsere Kultur, unser Unternehmen.

Die Nexis GmbH ist Vorreiter und fuhrender Anbieter von innovativer
Berechtigungsanalyse- und Rollenmodellierungssoftware. Fir uns als
universitare Ausgrundung sind vor allem eine fundierte Methodik, hohe
Benutzerfreundlichkeit und das intelligente Verbinden von technischen
Losungsansatzen mit fachlichen Bedulrfnissen von Endbenutzern zentrale
Werte.

Unsere Produkte werden seit unserer S T
Grundung im Jahr 2009 in Deutschland ecurl y

entworfen und umgesetzt. Ebenso wird

. . made
unsere Beratungsdienstleistung von s Sem in
rust Seal
Deutschland aus betrieben. www.teletrust.de/itsmig Germany

UNSERE MISSION

.Wir bieten Software und Dienstleistungen von héchster
Qualitat, um Ihr Identity- und Access-Management
nachhaltig zu optimieren.

Unser Ziel ist es, mit unseren Losungen den Arbeitsalltag
von Unternehmen in einer zunehmend komplexeren
Welt jeden Tag etwas leichter zu machen.”

Nexis GmbH | Franz-Mayer-Str. 1 | 93053 Regensburg | +49 941 46297121 | contact@nexis-secure.com
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