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Ein funktionierendes Identitats- und Berechtigungsma-
nagement (IAM) ist zentraler Bestandteil der IT-Sicher-
heitsstrategie groBer Unternehmen. Es tragt einerseits
zur Cyber-Sicherheit und andererseits zur Unterneh-
mensproduktivitat bei, indem es die ,Time-to-Market”
optimiert und die Effizienz im Unternehmen durch Au-
tomatisierungsmoglichkeiten steigert. In der Versiche-
rungsbranche gewinnt IAM auch aus Compliance- und

Governancesicht stetig an Bedeutung. Die korrekte Au-
thentifizierung und Autorisierung von Mitarbeitenden,
Partner:innen und Kund:innen sind zentrale Anforderun-
gen. Dabei geht es darum, den richtigen Personen, zur
richtigen Zeit, aus den richtigen Grunden Zugriff auf die
richtigen Ressourcen zu geben und das auf eine doku-
mentierte und nachvollziehbare Art und Weise.

Insgesamt hat die Implementierung dazu beigetragen, die IT-Sicherheit und die Effizienz in der operativen Rollengestaltung
zu verbessern und dabei unsere Governance- und Monitoring-Needs zu erfiillen. Das sind nur einige positive Aspekte der

Transformation.

Falk Enewoldsen, Product Owner Role Management and Data Quality bei UNIQA

Die UNIQA Group ist'in ihren Kernmarkten in Osterreich sowie Zentral- und
Osteuropa eine der fuhrenden Versicherungsgruppen. Mit rund 21.000 Mitar-
beitenden und exklusiven Vertriebspartner:innen betreut diefUNIQA Group
knapp 16 Millienen Kund:innen in 18 Landern. Allein in /Osterreich betreut
UNIQA direkt oder gemeinsam mit ihrer Banksund Vertriebspartnerin Raiffei-
sen rund 3,7 Millionen Kund:innen.
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|AM SICHERT UND ENABLED DAS
BUSINESS

Im Laufe der letzten Jahre sind die regulatorischen,
IT-Security und firmeninternen Anforderungen an ein
robustes Identity and Access Management System
stetig gestiegen. Der Schutz der UNIQA Infrastruk-
tur, der Firmendaten, der digitalen Identitaten von
Mitarbeitenden, Partner:innen und Kund:innen hat
oberste Prioritat. Gleichzeitig wandelt und entwickelt
sich die digitale Welt rasant. Cloud-Services, Kinst-
liche Intelligenz, Robotics, Real Single Sign-on oder
das digitale Kundenerlebnis sind nur eine Handvoll
Themen fir moderne IAM-Systeme. Um diesen He-
rausforderungen sicher und erfolgreich zu begegnen,
beauftragte UNIQA den Digitalisierungsdienstleister
T-Systems Austria damit, die bestehende Lésung um
eine weitere wesentliche Komponente zu erganzen.
Ziel war es, eine ganzheitliche Sicht auf die Organisa-
tion der UNIQA sowie auf ihre IT-Benutzer:innen und
deren Berechtigungen zu erhalten, diese zu analysie-
ren und mit Hilfe eines durchgangigen Rollenmodells
zu verwalten. Die Wahl fiel schnell auf den deutschen
Hersteller Nexis GmbH, der bei der Implementie-
rung einer ldentity Analytics Plattform auf Basis von
NEXIS 4 unterstitzte und in enger Zusammenar-
beit mit der T-Systems Austria und dem Group |IAM
Team der UNIQA die initialen Anforderungen Schritt
fir Schritt umsetzte. Nach der Analysephase wurde
der Solution-Scratch gemeinsam erarbeitet und das
Projekt konnte im Jahr 2022 gestartet werden. Rasch
konnten die ersten Rollenmodelle simuliert und die
ersten Geschaftsrollen automatisiert live genommen
werden.

Bei diesem Projekt mussten wir mit einer Viel-
zahl an Anforderungen klarkommen. Eine gro-
JSe Herausforderung war unter anderem der
grofSe Zeitdruck, der existiert, wenn ein Alt-
System bzw. herkdémmliche Methoden nicht
mehr verwendet werden kdnnen. Spannend

war auch die Transformation, die beim Kunden
aufgrund dieses Projektes stattgefunden hat.

Dieter Kdgler, Account Manager bei
T-Systems Austria

WWW.Nnexis-secure.com
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Mit Identity Analytics wurde ein wichtiger Baustein im-
plementiert, der auch in Zukunft sicherstellt, dass nur
autorisierte Human- und Non-Human-User Zugriff auf
Unternehmensdaten haben. NEXIS 4 tragt dazu bei, die
IT-Sicherheit von Unternehmensdaten und -systemen zu
erhohen, indem nur autorisierte Benutzer:innen Zugriff
auf geschitzte Ressourcen haben. Sowohl das Group
IAM Team der UNIQA als auch die IAM Verantwortli-
chen in den einzelnen Geschaftsbereichen des Konzerns
konnten durch die konfigurierbaren und automatisierten
Workflows bei administrativen IAM-Aufgaben entlastet
werden.

Das spart Zeit und Ressourcen. So kbnnen wir

uns noch mehr auf die Bediirfnisse unserer
Geschdftsbereiche konzentrieren, als Business
Enabler agieren und dabei die steigenden re-

gulatorischen Vorgaben und Compliance Stan-
dards erfillen und unsere IT-Security Strategie
laufend weiterentwickeln.

Alex Campestrini, Product Owner IAM Core
Systems bei UNIQA

Far das Group IAM Team der UNIQA war es zusatzlich
zur Effizienzsteigerung im IAM Bereich wichtig, mit Hilfe
von NEXIS 4 die Datenqualitat im Applikationsumfeld des
Unternehmens laufend zu analysieren und mit den Fach-
bereichen weiterzuentwickeln.

Aktuell ist die NEXIS 4 fur Identity Analytics als Teil der
IAM-Systeme in Osterreich im Einsatz. Derzeit wird der
potenzielle Einsatz von NEXIS 4 in weiteren Landern, in
denen UNIQA tatig ist, analysiert und gepruft.
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