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MAN FINANCIAL SERVICES

SCHLANKE BERECHTIGUNGSSTRLU
GESCHAFTSROLLENMODELLIERU

Sauberes und schlankes Identity- und Access Management (IAM) erhdlt in
Unternehmen eine immer grolRere Bedeutung. Eine grofe Masse von Zugriffs-
berechtigungen muissen gemall Gesetzen und Regulatorien sicher verwaltet
und gleichzeitig tagliche Anderungen durch neu eintretende Mitarbeiter, Ab-
teilungswechsel oder Offboarding von Mitarbeitern schnell und automatisiert
abgebildet werden.

MAN Financial Services (MAN FS) unterliegt als Finanzierungsgesellschaft
strengen regulatorischen Anforderungen und muss beispielsweise jederzeit
nachweisen konnen, welche Personen im Unternehmen Uber welche Berechti-
gungen verflgen. Um mit diesen Anforderungen konform zu sein, hat MAN FS
mit NEXIS 4 eine Losung eingefuhrt, mit welcher sich die Zugriffsrechte durch
Geschaftsrollenmodellierung nach dem Minimalprinzip und unter BerUcksichti-
gung von bestehenden Funktionstrennungsregeln bindeln lassen.

Als Finanzierungsgesellschaft fordert
MAN Financial Services die Kunden von
MAN Truck & Bus und damit auch den
Absatz Nutzfahrzeugherstellers.
Das Dienstleistungsportfolio der MAN

des

Financial Services umfasst lokale und
internationale Finanzierungs-, Leasing-
und Versicherungslésungen fur Nutz-
fahrzeuge von MAN Truck & Bus.

MAN Financial Services ist eine Zweig-
niederlassung der Volkswagen Leasing
GmbH am Standort Munchen. Seit 2014

sind die MAN Finanzdienstleistungen

Teil von Europas grofitem automobi-
len Finanzdienstleister, der Volkswagen
Financial Services AG
Unternehmen der Volkswagen Gruppe.

und somit ein
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DAS PROJEKTZIEL
BUNDELUNG DER BERECHTIGUNGEN

MAN FS méchte IAM-Prozesse implementieren, welche vollumféanglich in
der Lage sind, alle regulatorischen Anforderungen zu erfiillen.

Durch Geschaftsrollenmodellierung soll sichergestellt werden, dass fur
bestimmte Mitarbeiter, Mitarbeitergruppen oder Abteilungen die Berechti-
gungsvergabe vereinfacht wird. Dartber hinaus soll mithilfe von hinterlegten
Funktionstrennungsregeln die regulatorisch geforderte Funktionstrennung
(SoD-Kontrolle) von Berechtigungen jederzeit gewahrleistet werden kénnen.

Anmerkung MAN FS: ,,Wir sind unter den Gewinnern!"

,Ein junges Unternehmen mit hoher .Wir haben innerhalb des VW-Konzerns mit diesem Projekt an einem globa-
Fachkompetenz. Professionelle und len Wettbewerb der IT-Projekte 2020 teilgenommen. Die hierfur qualifizierten
partnerschaftliche Zusammenarbeit Projekte wurden von internen Experten anhand von Relevanz, Laufzeit, Um-
nach dem Motto: Kunden werden zu

fang und schlussendlich nattrlich Erfolg bewertet. Trotz eines regulatorischen
Themas inmitten von Projekten zur Optimierung und Kosteneffizienzsteige-
Alexander Rosener, Projektleiter AIM, rung konnten wir mit unserem klaren Ansatz den dritten Platz von mehr als 64
MAN Financial Services eingereichten Projekten belegen”, so Alexander Rosener.

Kollegen!”

DIE LOSUNG FUR MAN FS
PROOF OF CONCEPT

MAN FS hatte bisher keine technische Lésung fiir bestehenden IAM-Pro-
zesse im Einsatz.

Die Implementierung eines schwergewichtigen Systems war nicht vorgesehen,
da besonders Wert auf eine flexible, ,leichte” Lésung gelegt wurde, die bereits
bestehende und sehr aufwandige Berechtigungsprozesse mittels Workflows
automatisiert abbilden kann.

Nach einem PoC (Proof of Concept) erwies sich NEXIS 4 als perfekte
Lésung, um Geschaftsrollen nach dem Minimalprinzip (gemal3 BaFin-Anforde-
rungen) zu modellieren, zu verwalten und zu Uberprufen. Somit konnten inner-
halb kurzer Zeit alle Abteilungen mit neuen Geschaftsrollen abgedeckt werden.

Neben der Abbildung von Freigabeprozessen fur Rollen konnten zusatzlich
geeignete SoD-Regeln definiert und zur automatisierten Priafung hinterlegt
werden.
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VEREINFACHUNG UND AUTOMATISIERUNG

Zum Start des gemeinsamen Projekts wurde durch das Projektteam ein
Konzept zur Vereinfachung und Automatisierung der Berechtigungsstruk-
turen ausgearbeitet:

Gruppierung der Berechtigungen fur Mitarbeiter und Abteilungen in Ge-
schaftsrollen auf Basis von Berechtigungsanalysen und Interviews. Mo-
dellierung und Erhebung der wichtigen Informationen erfolgten direkt in
NEXIS 4, wodurch eine mihsame Verwaltung der Rollen mithilfe von Excel-
Tabellen vermieden werden konnte.

Definition von SoD-Regeln flr die neu modellierten Geschaftsrollen. Auf-
grund automatisierter Gruppierungen von Berechtigungen in NEXIS 4
konnten so mit einer handvoll SoD-Regeln mehr als 15.000 Berechtigungen
beachtet werden. Die Hinterlegung kompensatorischer Malinahmen oder
Ausnahmegenehmigungen erfolgte in NEXIS 4. Die Software wurde somit
zum zentralen Managementsystem fur SoD-Verletzungen und deren Behe-
bung.

Initiale Freigabe und Einrichtung halbjahrlicher Rezertifizierungen der Ge-
schaftsrollen in NEXIS 4. Die zustandigen Mitarbeiter erhalten so regel-
maBig und vollautomatisch Einladungen zur Rezertifizierung inklusive
bebilderter Anleitungen und Zugriff auf eine einfach zu bedienende Benut-
zeroberflache.

Automatisierte Unterstlitzung bei der Freigabe neuer Geschaftsrollen oder
Anderungen an bestehenden Rollen mithilfe der Workflow-Engine. Hierbei
werden alle notwendigen Unternehmensbereiche, von Fachbereich bis zur
IT, ohne Medienbriche eingebunden.

Vollautomatischer Datenaustausch mit dem bei der MAN FS verwendeten
Ticketsystem zur Vergabe und Entzug von Rollen mithilfe von der NEXIS 4
REST-API.
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Customer Success Story | MAN Financial Services

TECHNISCHE UMSETZUNG
DATENQUELLEN ANBINDEN

Mithilfe der Standardkonnektoren von Nexis 4 (hier verwendet: SQL, LDAP,
SAP) wurden alle fur die Rollenmodellierung relevanten Datenquellen inner-
halb weniger Stunden angebunden.

SoD-Regeln und Workflows zur Bearbeitung von Geschaftsrollen wurden voll-
standig in NEXIS 4 konfiguriert. Die integrierte REST-API wird im Projekt verwen-
det, um die Schnittstelle zum Ticketsystem abzubilden, um via Tickets Rollen
vergeben und entziehen zu kdnnen.

UNSER PROJEKTERFOLG
GESCHAFTSROLLENMODELLIERUNG, PRUFPROZESSE, U.V.M.

©

Konformitat der Berech-
tigungsvergabe durch
erfolgreiche Geschafts-

rollenmodellierung

©

Ausschluss von Rech-
teverletzungen durch
definierte SoD-Regeln

©

EinfGhrung von automa-
tisierten Prufprozessen
von Geschaftsrollen und
schnelle Reaktion bei
Eintritt, Wechsel oder
Austritt von Mitarbeitern

©

Sowohl interne als auch
externe Prifungen be-
scheinigten der MAN FS
mangelfreie Compliance
mit den relevanten
Vorschriften
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DAS IST NEXIS

WELTKLASSE IN IDENTITATEN, ROLLEN UND BERECHTIGUNGEN

Unser hochqualifiziertes Team von IT-Sicherheitsspezialisten, Entwicklern und
Beratern setzt sich jeden Tag aufs Neue zum Ziel, das Identitdtsmanagement
unserer Kunden mit der weltbesten Analyseplattform fur Berechtigungen und
unseren IAM-Beratungsdienstleistungen zu verbessern.

Unser Team, unsere Kultur, unser Unternehmen.

Die Nexis GmbH ist Vorreiter und fuhrender Anbieter von innovativer Berechti-
gungsanalyse- und Rollenmodellierungssoftware. Fir uns als universitare Aus-
grindung sind vor allem eine fundierte Methodik, hohe Benutzerfreundlichkeit
und das intelligente Verbinden von technischen Losungsansatzen mit fachli-
chen Bedurfnissen von Endbenutzern zentrale Werte.

Unsere Produkte werden seit unserer Grin- S T
dung im Jahr 2009 in Deutschland entworfen eC u r y
und umgesetzt. Ebenso wird unsere Beratungs- made
dienstleistung von Deutschland aus betrieben. in

Trust Seal

wwwteletrust.deftsmig Germany

UNSERE MISSION

,Wir bieten Software und Dienstleistungen von hdchster
Qualitat, um lhr Identity- und Access-Management nach-
haltig zu optimieren.

Unser Ziel ist es, mit unseren Lésungen den Arbeitsalltag
von Unternehmen in einer zunehmend komplexeren Welt
jeden Tag etwas leichter zu machen.”

Dr. Ludwig Fuchs, CEO

Nexis GmbH | Franz-Mayer-Str. 1 | 93053 Regensburg | +49 941 46297121 | contact@nexis-secure.com



